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L. Dz. W/2117/09

Warszawa, 14.12.2009 r.

Szanowna Pani Dyrektor

Malgorzata Hirszel

Departament Komitetu Rady Ministrow
Kancelaria Prezesa Rady Ministrow

Al Ujazdowskie 1/3

00-583 Warszawa

dkrm@kprm.gov.pl

Szanowna Pani Dyrektor,

Polskie Towarzystwo Informatyczne po zapoznaniu sie z nowa wersjq projektu Ustawy o zmianie ustawy
o grach hazardowych oraz niektérych innych ustaw z dnia 07.12.2009 r. w zakresie nowelizacji ustawy z dnia
16 lipca 2004 r. — Prawo telekomunikacyjre, dotyczacej utworzenia i prowadzenia Rejestru Stron i Ushug
Niedozwolonych (dalej: Rejestru) stwierdza, ze usuniecie ewidentnych bledéw legislacyjnych nie zmienia naszej
opinii, ze projekt ten nie nadaje si¢g nawet jako podstawa do dalszych prac, a jego przestanie do Sejmu grozi

kompromitacja przed komisja sejmowa.

Zwracamy uwage, ze poprzednia wersja projektu na etapie konsultacji spotkala si¢ z miazdzaca krytyka wielu
$rodowisk, zaréwno ze wzgledu na zasadnicze bledy prawne, jak i — co dla nas szczegdlnie wazne — bledy
merytoryczne, $wiadczace o niezrozumieniu zasad dziatania Internetu. Polskie Towarzystwo Informatyczne
zwrécilo uwage na te bledy w swej opinii, przestanej do Ministerstwa Finanséw oraz do Urzedu Komunikacji
Elektronicznej. Wyrazilismy takze opinig, ze — choéby ze wzgledow technicznych — rozwiazanie polegajace na
blokowaniu dostgpu do wybranych stron internetowych jest niemozliwe do zrealizowania w demokratycznym

pafistwie prawnym.

Polskie Towarzystwo Informatyczne powtérnie zwraca uwage na nastgpujace aspekty, dyskwalifikujace réwniez

obecny projekt zaréwno od strony prawnej, jak i technicznej:

1. Rejestr miatby by¢ prowadzony przez Prezesa UKE, ktory jednak nie sprawowalby zadnej kontroli nad jego
zawartodcia, majac obowiazek dokonywania wpisoOw w pierwszym wariancie na zqdanie (nawet nie na wniosek)
wskazanych podmiotéw (Komendant Gléwny Policji, Generalny Inspektor Kontroli Skarbowej, Szef ABW,
Szef Stuzby Celnej). Projekt nie okresla trybu zglaszania takiego zadania (nie jest to decyzja), pozostawiajac je
poza wszelka kontrola. Urzedowe zawiadomienie poprzedzajace wniosek moze dotyczyé jedynie ustug,
natomiast nie ma procedury stosowania innych srodkéw w stosunku do pozostatych stron internetowych. Takze
w przypadku wystapienia o skreélenie wnioski sa wprawdzie kierowane do Prezesa UKE, ale faktyczna decyzja

jest podejmowana przez organ, na ktorego zqdanie dokonano wpisu. Rola Prezesa UKE zostala tu sprowadzona
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do wiasciciela serwera, na ktérym jest zlokalizowana baza danych. Dopiero odmowa wykreslenia z Rejestru
stanowitaby decyzje administracyjna, od ktérej mozna si¢ odwolac i ewentualnie zaskarzy¢ do NSA. W praktyce
oznacza to, ze kazdy z podmiotéw moéglby bez zadnego uzasadnienia i bez zadnej kontroli doprowadzi¢ do
zablokowania dowolnego portalu internetowego (np. sklepu, partii albo komitetu wyborczego) powodujac jego
upadek z powodu faszyzujacego (lub komunizujacego) wpisu uzytkownika, przeoczonego przez moderatora.
Przyjety tryb (posrednictwo UKE) dodatkowo wydluza postgpowanie. Nie wiadomo takze, do kogo nalezaloby
kierowa¢ roszczenia o odszkodowanie z powodu nieuzasadnionego wpisu (do UKE czy do podmiotu

uprawnionego).

2. Wymienione w projekcie kategorie prawne (propagowanie faszystowskiego lub innego totalitarnego ustroju
panstwa, udostgpnianie pornografii dzieciecej, wyludzanie lub falszowanie informacji, prowadzenie
nielegalnego hazardu) dotycza dziatalno$ci przestepnej. Urzedy panstwowe w przypadku powzigcia informacji o
takiej dziatalnos$ci sa prawnie zobowiazane nie do wpisywania danych do rejestréow ale do zlozenia
zawiadomienia o popeieniu przestgpstwa do prokuratury lub policji. Samo zatem wprowadzenie Rejestru —
jesliby zrezygnowano ze sktadania zawiadomien — byloby $wiadomym ztamaniem prawa a jesliby Rejestr miat
by¢ prowadzony oprécz ztozenia doniesienia do prokuratury — dublowaloby jej dzialanie (a przy okazji

proponowanej czesciowej jawnosci rejestru — mogto naruszaé tajemnice postepowania przygotowawczego).

3. Orzekanie w ramach wiadzy wykonawczej o przestepnym charakterze czynu narusza konstytucyjna zasade
tréjpodziatu wtadzy (artykut 10 ustgp 1 Konstytucji Rzeczpospolitej Polskiej), zas orzekanie o niedozwolonym
charakterze informacji narusza artykut 14 oraz artykut 54 ustep 2 Konstytucji Rzeczpospolitej Polskiej. W obu
wariantach nie jest zachowana zasada kontradyktoryjnosci, a ciezar dowodu jest przerzucony na osobe

podejrzana, bez mozliwosci powotania biegtych i z pozbawieniem prawa do obrony.

4. Proponowana procedura administracyjnego dochodzenia niewinnosci narusza artykut 11 ustep 1 Deklaracji

Powszechnej Praw Czlowieka.

5. Wariant drugi, przewidujacy kontrol¢ sadowa pozornie zapewnia lepsza kontrole nad procesem wpisywania
do Rejestru, ale tez nie jest wolny od zagrozen. Sad Okregowy w istocie na posiedzeniu bedzie orzekat o
popetnieniu przestgpstwa, poniewaz jedynie w takim przypadku jest dokonywany wpis. Nie wiadomo, jaka
procedura bedzie stosowana (karna, cywilna czy administracyjna), kto bedzie rozpatrywal zazalenie i czy przy
tym rozpatrywaniu bedzie mozliwy udzial stron. Nie wiadomo zreszta, czy projekt traktuje jako strone
wlasciciela witryny badZ serwera, na ktorym jest ona umieszczona. Nie jest jasne, czy i w jakim trybie bedzie

mozliwe wniesienie zazalenia przez organ, ktéry wnioskowal o wpis, w razie postanowienia 0 odmowie wpisu.

Wariant drugi w pewnym sensie ogranicza prawa ustugodawcy, poniewaz w ogdle nie wystepuje w nim pemna
procesowa kontrola sadowa (nie ma decyzji, ktéra mozna zaskarzy¢ do NSA) — cala procedura odbywa si¢ w

postepowaniu nieprocesowym.
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Czas na dokonanie wpisu w tym wariancie bedzie zapewne dlugi (wiele dni, a moze tygodni) co sprawi,

ze dokonany wpis od razu bedzie nieaktualny.

6. Proba wpisywania do rejestru wszystkich stron w $wiatowym Internecie, zawierajacych np. tresci
propagujqce faszystowski lub inny totalitarny ustrdj paristwa jest niewykonalna, bo wymagalaby nieustannej
weryfikacji np. serweréw typu YouTube czy RapidShare i podejmowania decyzji, czy strona ze zdjeciem Che
Guevary propaguje ustréj komunistyczny albo czy skecz Monty Pythona z Hitlerem lub strona poswigcona
analizie krytycznej Mein Kampf propaguje ustr6j faszystowski. Oznaczataby takze konieczno$é zablokowania
oficjalnych stron Kuby, Libii, Korei P6Inocnej a by¢ moze takze Iranu i Arabii Saudyjskiej (trudno okresli¢, jaki
podmiot powinien wowczas wystapi¢ z wnioskiem i czy nie powinno byé konsultowane MSZ). W przeciwnym
przypadku powstawaloby uzasadnione pytanie, na jakiej podstawie urzednik zazadal wpisu jednej strony,

pozostawiajac poza wpisem inna.

Wykorzystanie mozliwoéci blokowania stron na przykltad w czasie kampanii wyborczej pod pretekstem
opublikowania na nich zakazanych tresci (cho¢by nawet w komentarzu) moglyby potencjalnie doprowadzié¢

nawet do podwazenia wynikow wyboréw.

7. Projekt nie okresla, co wlasciwie mialoby si¢ znalezé w Rejestrze. Nie wiadomo, jak Autorzy chca
identyfikowac¢ strony. Projekt przewiduje w tym zakresie wydanie rozporzadzenia, jednak nie zataczono projektu
takiego rozporzadzenia, wbrew zasadom poprawnej legislacji. Mozna przypuszcza¢, ze sami Autorzy

projektowanej nowelizacji jeszcze nie wiedza, jak ta posta¢ bedzie wygladac.
W ust. 6 p. 2 zapisano:

[Zadanie] powinno wskazywaé adres elektroniczny w sposéb pozwalajacy na wykonanie obowiqzku
blokowania [...] z zachowaniem proporcjonalnosci i mozliwie najmniejszej dolegliwosci zakresu

blokowania.

Naszym zdaniem taki sposéb nie istnieje. Przepis ust. 10, pozwalajacy na skladanie wniosku o zmiang¢ sposobu

wskazania adreséw pozostaje w tej sytuacji martwy.

Réwniez bardzo pobiezne i ogélnikowe potraktowanie tego tematu w uzasadnieniu §wiadczy o braku rozeznania

technicznego Autoréw (uzasadnienie w praktyce stanowi jedynie powt6rzenie tresci propozycji legislacyjnej).

8. W propozycji bardzo enigmatycznie wspomina si¢ o adresach elektronicznych, podlegajacych wpisowi do
rejestru. Nalezy sadzi¢, ze pomystodawcy mieli na mysli adresy stron lub ustug dostepnych za poérednictwem
protokotu Arfp (choé nie jest to wyraznie zapisane). W takim przypadku w gre wchodzi albo adres IP serwera, na
ktorym znajduje sie strona lub ustuga, albo identyfikator URL (postaci

http://www.mf.gov.pl/ files /bip/bip projekty aktow prawnych).

Jesli w Rejestrze miatyby by¢ wpisywane adresy P, to blokada musiataby obejmowaé dostep do calego serwera,

a wigc potencjalnie do wielu réznych ushug, zupehie niezwiazanych z blokowang strona. Zapewne z mys$la
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o takiej sytuacji wprowadzono zapis, ze adres powinien by¢ wskazany z zachowaniem proporcjonalnosci
i mozliwie najmniejszej dolegliwosci zakresu blokowania, ale w praktyce nie ma mozliwosci zachowania tych
zasad. Zwlaszcza w przypadku firm hostingowych jeden adres IP moze odpowiada¢ setkom domen. Nalezy
podkresli¢, ze zakaz urzadzania gier hazardowych w sieci wprowadzony w Polsce nie powoduje automatycznie
bezprawnosci takiej dziatalnosci w innych krajach, a wigc wlasciciel serwera, na ktorym jest zlokalizowana taka
strona, nie ma obowiazku blokowania jej. W takiej sytuacji zablokowanie dostepu z Polski do wszystkich ustug
na serwerze bedzie dzialaniem bezprawnym 1 narazi Polsk¢ na roszczenia innych przedsigbiorcéw,
korzystajacych z tego samego serwera. Analogiczna sytuacja moze mie¢ miejsce, jesli wskutek pojedynczego
faszystowskiego lub komunistycznego wpisu na blogu lub na forum dyskusyjnym jeden z podmiotéw zazada
zablokowania dostepu do calego serwera. Nie wiadomo, czy wtedy kazdy dysponent domeny z tego serwera
powinien zwracag sie do UKE z indywidualnym wnioskiem o odblokowanie? Co nalezy zrobi¢, jesli wpis, ktéry
spowodowat zablokowanie calego serwera nadal pozostaje na stronie? Czy nalezy blokowa¢ dostgp do

wszystkich domen?

Jesli natomiast miatyby by¢ wpisywane identyfikatory URL, to blokada bylaby bardzo tatwa do obejscia przez
jawne podawanie adreséw IP lub korzystanie z serweréw DNS, tlhumaczacych nazwy domen na adresy IP,

polozonych poza granicami Polski.

Zbudowanie w miare skutecznego filtra wymagaloby indywidualnej analizy kazdego adresu IP, identyfikatora
domeny oraz pozostalej czesci identyfikatora URL, przeanalizowania ich struktury i analizowania zawartosci
poszczegdlnych polecen protokotu Artp, co z kolei bez trudu mozna uniemozliwi¢ stosujac protokédt hrzps. W
kazdym przypadku za pomoca prostego oprogramowania filtrujqcego (jak zapisano w uzasadnieniu do projektu)

nie da sie zrealizowa¢ takiej blokady.

9. Obowiazek blokowania dostgpu do stron lub ustug wpisanych do Rejestru Stron i Ustug Niedozwolonych
dotyczy wylacznie przedsigbiorcow polskich, nie ograniczajac w niczym mozliwosci taczenia si¢ przez modem
lub tacze ISDN z dostawca Internetu z innego kraju. Nie ogranicza takze mozliwosci dostgpu do ushug za
poérednictwem innych protokoléw komunikacyjnych, niz htfp. Po wprowadzeniu takiego Rejestru operatorzy
gier hazardowych beda mogli bez trudu opracowaé i rozpowszechnié¢ oprogramowanie, ktére pozwoli na udzial
w grach hazardowych przy wykorzystaniu innego protokotu. Mozna takze wykorzysta¢ istniejace protokoly, np.
Skype (mozliwo$¢ przekazywania komunikatow tekstowych) albo poczte elektroniczna.

10. W przypadku blokowania adreséw IP wlasciciele stron, podlegajacych blokadzie, bez trudu beda mogli jej
unikna¢ przez odpowiednio czestg zmiane adreséw IP z odpowiednio duzej puli (w przypadku zastosowania
protokotu IPv6, co technicznie wydaje si¢ by¢ mozliwe w niedalekiej przyszloéci, pula ta w praktyce jest
nieograniczona) albo systematyczna zmiang nazw domeny (np. przez dodawanie losowej kombinacji znakow:
abcl.domenal, abc2.domenal, abc3.domenal) i kierowanie do aktualnego adresu przez inna strong, ktéra sama

w sobie nie bedzie zawierata zadnych nielegalnych tresci, a wigc nie bedzie podstaw do jej zablokowania.
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Na stronach np. w parzyste dni moga wystepowac¢ legalne, a w nieparzyste — nielegalne treéci, aby uniemozliwi¢

ich automatyczne blokowanie lub wymusi¢ odszkodowanie za niestuszne zablokowanie adresu.

11. Niezaleznie od sposobu identyfikacji stron kazda osoba, nawet bez zadnego przygotowania technicznego,
moze omina¢ kazda blokade za posrednictwem serwer6w proxy, dostgpnych przez zaszyfrowany protokot
komunikacyjny. Nie jest mozliwe okreslenie, z jakimi stronami kontaktuje si¢ uzytkownik takiego serwera,
a sam serwer bez watpienia nie zawiera zadnych nielegalnych stron i nie ma podstaw do jego zablokowania,
nawet gdyby znajdowat si¢ w Polsce. Juz teraz najnowszy numer popularnego pisma PC World zawiera artykut

opisujacy sposoby obejscia blokad pod zbiorczym tytutem Kasyna online nie dla Polakow?

12. Wprowadzenie w miare skutecznej blokady wymagaloby skopiowania modelu chinskiego (tzw. Zlota
Tarcza), obejmujacego kompleksowe filtrowanie adresow IP oraz serweréw DNS, blokowanie nieznanych
protokolow sieciowych oraz §ledzenie i blokowanie zapytan do wyszukiwarek. System ten wedlug
nieoficjalnych informacji jest obstugiwany przez 30.000 osob $ledzacych na biezaco Internet, a jego budowa

kosztowata 800 mIn USD. Nie jest to jednak system dla demokratycznego panstwa prawnego.

Biorac pod uwage powyzsze Polskie Towarzystwo Informatyczne podtrzymuje swoje stanowisko,
ze przedstawiony projekt Rejestru jest nieskuteczny i szkodliwy. Z przyczyn technicznych w demokratycznym
systemie prawnym nie da si¢ zrealizowa¢ skutecznej blokady dostepu do stron, ktérych tres¢ moze narusza¢
polskie prawo. Jedynym skutecznym $rodkiem pozostaje sprawne Sciganie i karanie 0s6b naruszajacych prawo.
Nalezy dazy¢ do usprawnienia tych dzialan, np. przez powierzenie spraw dotyczacych przestgpstw
internetowych wskazanym prokuraturom i sadom i skoncentrowanie tam os6b dobrze znajacych tg tematyke. W
I wariancie projektu ustawy taki charakter wyspecjalizowanego sadu mialtby Sad Okregowy dla m.st.
Warszawy. PTI deklaruje gotowos¢ do wspdtpracy w takich przedsigwzigciach.

W tym stanie projekt utworzenia Rejestru Stron i Ustug Niedozwolonych nie nadaje si¢ do poprawy i powinien
zostaé w calosci wycofany.

Z powazaniem

PREZES
PolskicmWatyﬁnego
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